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요 약

사물인터넷(Internet of Things)기술이 발전함에 따라 다양한 분야에서 사물인터넷 기기를 활용하고 있다. 하

지만 이는 새로운 사이버 공격 표면이 되었고 기존 사이버 침해사고를 염두하지 않았던 산업까지 영향을 미치는중이

다. 침해사고 발생 이후 사후처리, 피해확산 방지 등이 중요하지만 이에 관련된 표준이나 가이드라인이 부족하여 대

응하기 어려운 현황이다. 따라서 본 논문에서는 이러한 침해사고 대응을 위해 침해사고 데이터 수집 절차를 정립하

고 수집 가능한 데이터를 제시하여 범용적인 사물인터넷 기기의 침해사고 데이터 수집 방안을 개선하였다. 또한 실

험을 통해 데이터 수집 절차의 효율성과 타당성을 증명하였다.

ABSTRACT

As Internet of Things (IoT) technology evolves, IoT devices are being utilized in a variety of fields. However, it has

become a new surface of cyber attacks and is affecting industries that did not previously consider cyber breaches. After a

intrusion occurs, post-processing and damage spread prevention are important, but it is difficult to respond due to the lack

of standards and guidelines. Therefore, in order to respond to such incidents, this paper establishes an incident data

collection procedure and presents the data that can be collected to improve the intrusion data acquisition method for general

IoT devices. In addition, we proved the efficiency and feasibility of the data collection procedure through experiments.

Keywords: IoT, Forensics, Acquisition, Intrusion, Procedure
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사물인터넷은 현재 우리 주변 차량, 집, 공공, 산

업 등 여러 분야에서 활용될 뿐만 아니라 일상생활에
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서 빠질 수 없는 필수 요소가 되었다. 하지만 대부분

의 사물인터넷 기기가 한번 설치되면 수년, 수십 년

동안 별도의 교체 없이 사용되고 또한 사용량이 급격

히 증가함에 따라 사물인터넷의 보안 위협이 각종 분

야에 상속되며 침해사고의 피해 또한 증가하고 있다

[1].

특히 사물인터넷 기기의 대부분은 리눅스(Linux)

기반 OS를 사용하고 있으므로 악성코드에 쉽게 감

염되는 특성을 보인다. 공격자는 이를 통해 손쉽게

사물인터넷 기기에 악성코드를 감염시키고 네트워크

내 다른 기기들 또한 전파하여 최종적으로 봇넷을 구

축하고 사용자들에 피해를 준다.
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Fig. 1. Timeline of IoT device Incident Case

사물인터넷 기기 관련 대표적 침해사고인 미라이

(mirai) 봇넷은 최고 감염 기기 수가 약 60만대로

대부분 취약한 암호를 사용하는 사물인터넷 기기를

대상으로 발생한 멀웨어이다. 미라이 봇넷에 감염된

사물인터넷 기기는 특정 사이트의 서비스를 가용하지

못하도록 할 수 있으며 파급력이 상당했던 멀웨어이

지만 해당 멀웨어는 오픈소스로 공개되었을 뿐만 아

니라 멀웨어 코드의 재사용성 또한 높아 미라이 봇넷

을 바탕으로 다양한 변종 멀웨어가 개발되어 침해사

고를 발생시키는 중이다.

미라이 봇넷은 최근에도 활동 중으로 2022년 10

월 마인크래프트(Minecraft) 서버인 Wynncraft

에 2.5T bps 수준의 서비스 거부 공격을 약 2분 동

안 지속하였으며 비트 레이트 관점에서 보았을 때 가

장 큰 공격이라고 밝혔다.

이렇듯 사물인터넷 기기에 침해사고가 발생하면

기기 용도에 따라 금전적 피해, 개인정보 유출 등

다양하고 큰 피해가 발생할 수 있다. 하지만 이러한

침해사고 관련 대응책, 표준 등이 명확하지 않으며

이로 인해 침해사고 발생 시 대처하기 어렵다. 또

한, 사물인터넷 기기는 메모리 및 처리능력이 제한

되어있어 기기 간 통신을 캡처, 모니터링 및 분석하

기 어렵다.

따라서 본 논문에서는 국내외 침해사고 대응 절차

및 관련 연구와 사물인터넷 기기의 특성을 고려한 하

드웨어 기반 사물인터넷 기기 침해사고 데이터 수집

방법 및 절차를 제시한다.

II. 관련 연구

2.1 사물인터넷 기기 침해사고 사례

2016년 테슬라(TESLA)의 스마트폰 차량 제어

시스템에 대한 취약점으로 인해 자동차 위치 노출,

차량 잠금 해제 등 여러 가지 보안 취약점이 발견되

었다. 또한, 중국의 보안회사인 킨 시큐리티 랩

(Keen Security Lab)에서는 테슬라 차량의 무선

공유기에 악성코드를 심어 차량과 멀리 떨어진 곳에

서도 차량 원격 조종이 가능하다고 설명하였다[2].

2021년 국내 638개 아파트단지, 약 40만 가구의

월 패드가 해킹되어 시민들의 일상생활이 노출된 경

우가 발생하였다. 이는 펌웨어 업그레이드 도중 발생

하는 취약점을 이용하거나 월 패드 서버에서 검증을

수행하지 않아 발생하는 인증 우회 취약점 등을 통해

권한을 획득하였으며 최종적으로 해당 가구 내 월 패

드 내부 카메라들의 영상을 탈취하여 다크웹에 판매

되는 경우가 발생하였다[4].

2019년 전 세계 72개국의 사물인터넷 기기 약

11,700여 대가 모지(Mozi) 봇넷에 감염된 것이 확

인되었다. 이는 변경되지 않은 기본 암호 또는 쉬운

암호 등을 사용해서 감염되는 경우가 대부분이며 이

를 통해 전파를 시도하였다. 모지 봇넷의 운영자는

2021년 체포되었지만, 해당 봇넷이 P2P 네트워크

를 기반으로 동작하기 때문에 체포된 이후에도 여전

히 전파되고 있다고 밝혔다[5].

이 외에도 Fig.1.과 같이 다양한 사물인터넷 기기
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Agency Guides and standards Explanation

KISA
Cyber intrusions analysis procedure

guide[12]

Analysis and Response Guide for cyber

intrusions guide by Operating System

TTA
TTAK.KO-12.0058 R1 [13]

Digital evidence collection preservation

guidelines

TTAK.KO-12.0059 R1 [14] Mobile device forensics guidelines

ISO/IEC

ISO/IEC 27037 [15]
Guidelines for identifying, collecting,

acquiring, and preserving digital evidence

ISO/IEC 27043 [16]
Incident investigation principles and

procedures

NIST

NIST SP 800 – 61 [11] Computer security incident handling guide

NIST SP 800 – 86 [17]
Forensic Techniques Incident Response

Integration Guide

Table 1. Cyber intrusions guides and standards

침해사고 사례가 꾸준히 발생하고 있다[6-9]. 다양

한 사물인터넷 기기에 다양한 취약점들이 발견됨에

따라 단일 대상뿐만 아니라 네트워크에 연결된 다양

한 기기들까지 추가로 피해를 볼 수 있다. 침해사고

발생 이후 피해확산 방지를 위해 침해사고 발생 시

신속한 분석 절차가 이루어져야 한다.

하지만 사물인터넷 기기 자체에 저장이 가능한 메

모리의 용량이 적어 기록되는 로그도 많은 정보를 담

지 못한다.

2.2 국내외 침해사고 대응 절차 분석

국내 침해사고 대응 절차에는 한국인터넷진흥원의

침해사고 분석 절차 안내서가 있다. 해당 안내서는

침해사고를 총 7단계로 나누었으며 단계별로 해야

할 일들을 설명하고 있고 운영체제별 침해사고 분석

기술을 다루고 있으며 주요 해킹사고별 분석 사례를

예시로 들고 있다. 하지만 이 안내서의 마지막 최신

개정이 2010년이기 때문에 추가적인 정보가 필요할

수가 있다. 해당 모델의 경우 사건 발생 직후에는 효

율성이 뛰어나지만, 사고 발생 탐지가 안될 경우에는

모델의 효율성이 떨어지게 된다. 또한, 국내에서 대

표적인 안내서임에도 불구하고 사물인터넷 기기에 대

한 대응 방안 및 분석 방법이 부족하다.

국외자료 중 미국 국립표준 기술연구소(NIST)의

SP 800-61에서는 침해사고 대응 가이드를 2012년

에 개정하여 발표하였고 준비, 탐지 및 분석, 감염제

거 및 복구, 사후활동 총 4단계의 침해사고 대응 생

명주기를 제시하였다[11]. 침해사고에 효율적으로

대응하기 위해 각 생명주기 단계별로의 활동을 상세

히 기술한다. 탐지 및 분석단계는 모든 공격 경로들

을 기술하였다. 감염제거 및 복구단계에서는 침해사

고 이후 다른 자산에 피해 전이를 막기 위한 격리와

봉쇄가 필수적이며 사전에 제정된 전략과 절차를 통

해 쉽게 대응할 수 있음을 설명하였다. 하지만 이 가

이드는 개정된 지 10년이 지났기 때문에 침해사고

절차의 최신화가 필요하다. 이 외에도 여러 가이드와

표준들이 있지만 광범위한 사물인터넷에 관련된 표준

이나 대응 가이드는 부족하다[12-18]. 관련 표준 및

가이드라인에 대한 내용은 table 1.과 같다.

최근 사물인터넷 침해사고 데이터 수집에 관한 연

구 동향을 살펴보면 사물인터넷 기기 자체에 저장이

가능한 메모리의 용량이 적어 기록되는 로그도 많은

정보를 담지 못한다. 증거 데이터가 사물인터넷 장치

에서 발견된다고 하더라도 암호화되어 저장되거나 비

표준 형식으로 저장되어있을 가능성이 커 디코딩이

가능한 형식으로 변환하고 읽어야 한다.

대부분의 사물인터넷 기기들은 리눅스 기반의 운

영체제로 이루어져 있고 리눅스를 변조한 운영체제를

사용하기 때문에 호스트 및 네트워크 데이터를 수집

하는데 있어서는 큰 문제가 되지 않지만, 하드웨어적

으로 접근하여 데이터를 수집하기는 어려움이 크다.

만약 침해사고 현장에 도착하여 증거를 수집하는 과

정 중 전원 연결이 차단된 사물인터넷 기기의 데이터

를 수집하기 위해서는 하드웨어 인터페이스를 통해

증거를 수집해야 하므로 하드웨어적 데이터 수집방법

은 필수적이다.
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Malek

Harbawi

[18]

Jin-O

Lee [19]

Maria

Stoyanova

[20]

IoT

froensic

process

O X O

hardware

technology
X O X

Analyze in

the

disabled

state

X O X

Table 2. Compasion with related studies

2.3 사물인터넷 침해사고 데이터 수집 관련 연구

Malek Harbawi 외 1명은 디지털 증거는 사이

버 관련 범죄에서 사건과 관련된 결정을 하는 데 중

요한 역할을 한다고 설명하며 사물인터넷 기기에 대

한 디지털 증거 수집 절차를 제시하였다[18]. 해당

절차는 7단계로 나누어져 있지만, 절차의 내용이 상

당히 큰 범위를 가지고 있어 세부적이지 못하다는 단

점이 있다.

이진오 외 1명은 사물인터넷기술의 발전으로 가정

에 보급률이 증가함에 따라 다양한 보안사고 및 범죄

가 발생하지만, 사물인터넷 기기 분석 및 보안과 관

련된 연구가 매우 적어 사물인터넷 기기 데이터 획득

에 관한 연구가 필요하다 설명하였다. 또한, 해당 연

구에서는 스마트 TV, 스마트 카메라, 스마트 도어락

에 대해 메모리 칩오프 방식을 선택하여 데이터 획득

을 시도하였다. 이를 통해 추출된 각 메모리 데이터

를 시그니처 기반을 통해 분석하는 도구를 개발하여

제시하였다[19]. 해당 논문에서는 데이터 수집을 위

한 방법만 있고 세부적인 절차는 존재하지 않는다.

Maria Stoyanova 외 4명은 사물인터넷 기기에

데이터 처리량이 한정되어있어 침해사고 이후 포렌식

절차를 진행하기 위해 어려움이 있다고 밝히며 포렌

식의 중요성을 강조하였다. 따라서 이를 위한 정책,

기술적 문제에 대해 해결방안을 제시하였다. 또한,

디지털 포렌식 분야에서 과거와 현재의 이론적 모델

의 생명주기에 대한 비교 등을 제시하여 차이점 설명

및 사물인터넷 포렌식에 대한 마인드맵을 제시하였다

[20]. 다음 table 2.은 관련 연구에 대한 정량적인

비교표이다.

table 2.은 침해사고 데이터 수집 관련 논문들을

비교한 표이다. 실질적인 절차 및 데이터 획득 방안

등이 여전히 부족한 현황이다. 또한, 사물인터넷 기

기 특성상 침해사고 이후 비활성화 상태의 침해사고

기기에 전원을 공급하는 것은 주변 네트워크에 대한

위협, 예를 들어 봇넷에 감염되어 악성 파일이 롬에

저장될 경우 기기 재부팅 시 주변 네트워크로 전파될

가능성이 크다. 따라서 본 논문에서는 이러한 비활성

화 상태에서 다양한 접근 방법을 통한 데이터 수집

방안을 제시하고 실증을 통해 절차의 타당성을 입증

한다.

III. 침해사고 데이터 수집 절차

사물인터넷 기기에서의 침해사고 발생 이후 데이

터를 획득하기 위한 절차는 Fig.2.과 같다.

3.1 디버깅 포트 및 메모리 칩 식별

사물인터넷 기기에서 침해사고 데이터를 획득하기

위한 가장 좋은 방법은 디버깅 포트 및 메모리 덤프

를 통한 방법이 있다. UART, JTAG는 사물인터넷

기기에서 범용적으로 사용되는 디버깅 포트이며 접근

성이 용이하다. 또한, 사물인터넷 기기의 대다수는

MCU를 사용하여 개발되기 때문에 메모리 덤프를

통한 접근은 가장 확실한 방법이 될 수 있다[21].

3.1.1 디버깅 포트 식별

UART는 사물인터넷 기기에서 범용적으로 사용

되는 디버깅 포트로서 기기의 정보, 예를 들어 커널,

OS 메시지, 하드웨어 정보 등을 수집할 수 있으며

이를 통해 데이터 수집 범위 등을 결정하여 분석할

수 있다. UART는 4핀 배열로 구성되며 사용 및 구

현이 간편하여 사물인터넷에서 범용적으로 사용된다.

이를 식별하기 위해서는 육안을 통해 4핀 배열을 확

인하거나 제조사의 Datasheet를 통해 확인하는 방

법이 있다. 4개의 핀은 VCC, Ground, Rx, Tx로

구성되며 이를 식별하기 위해서는 통전 테스트 등의

방법이 있다[22].

JTAG는 하드웨어 디버깅의 표준으로 이를 이용

하여 메모리 덤프, 펌웨어 획득 등이 가능하게 되며

이를 통해 시스템의 접근 권한, 환경 구성, 데이터

저장 위치 등을 파악할 수 있다. JTAG는 8핀, 14

핀 20핀 등의 구성으로 이루어져 있으며 핀 종류가

많은 만큼 육안으로 식별하기는 쉽지 않다. 또한, 핀
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Fig. 2. Acquisition procedure of hardware based intrusion data
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Type
Identifying

method

kind of

connecting pins

UART

Visual

identification,

PCB

identifier,

Datasheet,

4 pin array

voltage,

measurement

4pins, 10pins

(VCC, Ground,

Rx, Tx)

JTAG

Check the

voltage of the

candidate

terminal,

Datasheet,

BOM

ARM 20 pins,

STDC 14 pins,

OCDS 16 pins,

ARM 14 pins,

TI 14 pins,

ARM CoreSight

20 pins,

ARM CoreSight

10 pins

(TDI, TDO,

TCK, TMS,

TRST)

Memory

Visual

identification,

BOM,

Datasheet,

Opensource

8 pins, 10 pins,

12 pins, 16 pins,

BGA 24 ball,

etc.

(CS, DO, GND,

DI, CLK, VCC)

Table 3. Identifications by different type

이 숨겨져 있거나 핀이 돌출되어있지 않은 경우 납땜

작업이 필요할 수 있다. 여기서 JTAG를 육안으로

식별하지 못한다면 제조사의 Datasheet 또는

BOM(Bills of Material)을 통해 식별하여 파악해

야 한다.

3.1.2 메모리 칩 식별

사물인터넷 기기에서 메모리 칩은 펌웨어 및 적은

용량의 데이터들이 저장되는 공간으로 추가적인 저장

장치가 없다면 대부분 메모리 칩에 저장된다. 메모리

칩을 통해 침해사고 데이터를 획득할 경우 사물인터

넷 기기의 핵심인 펌웨어와 추가적인 데이터들을 획

득할 수 있어 확실한 방법이지만 메모리 칩에 물리적

인 힘을 가하여 메모리에 손상을 입히거나 핀이 돌출

되어있지 않아 메모리 칩을 탈거해서 분석해야 한다.

따라서 하드웨어의 손상은 불가피하다.

메모리 칩을 식별하기 위해서는 PCB에 적혀진

칩의 부품 번호 또는 코드를 찾거나 Datasheet,

웹사이트 및 포럼과 같은 온라인 커뮤니티를 통해 찾

을 수 있다. 추가로 제조사의 BOM을 획득할 수 있

는 경우 더욱 쉽게 식별할 수 있다.

3.2 침해사고 데이터 수집

3.2.1 UART를 통한 데이터 수집

UART를 통한 데이터 수집은 사물인터넷 기기의

전반적인 정보를 획득하는 방법으로서 기기별로 상이

하지만, 특정 기기는 관리자 권한 쉘을 실행할 수 있

는 경우가 있으며 이를 통해 모든 파일에 접근할 수

있다. 하지만 대부분 보호된 쉘을 사용하기 때문에

Magic Key를 통한 Escape 방법을 강구하거나 기

기의 정보를 획득한 뒤 다음 절차로 넘어가야 한다.

UART를 통해 사물인터넷 기기 정보에 접근하기

위해서는 전송 속도를 식별해야 한다. 전송 속도는

주로 9600, 57600, 115200 등을 사용하지만 정확

한 전송 속도를 식별하기 위해서는 신호분석기를 사

용해야 한다. 식별된 전송 속도를 활용하여 Putty

등과 같은 연결 프로그램을 사용하면 쉘에 접근할 수

있다. 쉘은 psh, 관리자 등의 쉘에 접근할 수 있는

데 psh의 경우 Magic Key를 찾아내어 일반 쉘로

접근할 수 있다.

접근한 쉘을 통해 기기의 데이터 송수신 정보, 부

팅 정보, 오류 메시지, 기기의 설정값 등 다양한 정

보를 획득할 수 있으며 이를 통해 취약한 부분을 발

견하거나 침해사고 발생 가능성 등을 유추 가능하며

데이터의 저장 위치 등의 정보들을 얻을 수 있다

[23].

3.2.2 JTAG를 통한 데이터 수집

JTAG를 통한 데이터 수집은 사물인터넷 기기의

펌웨어, 기기 구성 정보, 메모리 정보 등 다양한 정

보들을 수집할 수 있으며 TDI, TDO, TMS,

TCK, TRST 총 5가지의 핀을 사용하여 연결하여

사용한다.

사물인터넷 기기에서 JTAG에 접근하기 위해서는

기기의 프로세서를 식별해야 한다. 프로세서에 따라

연결 가능한 분석 장비가 달라지며 이에 맞는 장비를

선택하여 연결을 시도해야 한다. 또한, 분석 장비에

연결 시 클럭 속도 설정, 프로세서와 분석 장비 간

호환성에 주의해야 한다. JTAG에 연결 이후 획득
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Type
Connect

Tools

Collectable

data

UART

Jumper

cable,

Connecting

software,

USB to

Serial

Kernal,

OS Message,

Error

message,

Bootloader,

Command

Shell,

JTAG

JTAG

interface

connecter

(ex.

Buspirate),

Jumper

cable,

JTAGulator

Device

Firmware,

Device

configuration,

Memory

contents,

Processor

state

Memory

ROM Writer,

Hook Cable,

Soic Test Clip

Event log,

Configuration

setting,

Sensor data,

etc.

Table 4. Collectable data depending on type

가능한 데이터는 메모리에 포함된 데이터, 데이터 구

조, 프로세서 상태, 레지스터 상태 등 기기의 정보

대부분에 접근할 수 있다.

3.2.3 메모리 칩을 통한 데이터 수집

디버깅 인터페이스를 식별하지 못했을 경우 메모

리 칩을 통한 데이터 수집을 수행해야 한다. 이는 사

물인터넷 기기에 대한 정보를 정확하게 얻는 방법으

로서 소형 사물인터넷 기기의 경우 추가적인 저장장

치 없이 사용하므로 유일한 저장장치는 메모리 칩이

다. 따라서 메모리 칩의 정보를 획득한다면 기기의

모든 정보를 획득할 수 있다[24].

메모리 칩은 핀이 돌출된 방식과 BGA(Ball

Grid Array) 방식이 있는데 BGA 방식의 경우 메

모리 칩 데이터를 획득하기 위해 메모리를 탈거해야

하며 이는 기기의 영구적인 손상을 준다[25]. 메모

리 칩을 탈거했다면 해당 메모리 칩에 맞는 소켓과

분석 도구를 사용하여 분석할 수 있다. 하지만 이와

같은 도구들은 높은 비용을 요구하기 때문에 본 논문

에서는 낮은 비용의 도구들로 높은 효율성과 정확한

침해사고 데이터를 수집할 수 있는 방법을 제시한다.

메모리 칩이 노출되어있는 경우 테스트 클립 및

특수 케이블 등을 통해 연결을 시도하며, 외부에 노

출된 핀과 테스트 클립을 연결한 뒤 분석 장비와 연

결하여 메모리 칩의 데이터를 덤프할 수 있다. 덤프

한 데이터는 바이너리 파일이기 때문에 binwalk와

같은 도구를 사용하여 분석할 수 있으며 이를 통해

침해사고 데이터를 식별 및 추출할 수 있다[26].

각 디버깅 포트 및 메모리 칩 접근을 통해 수집

가능한 침해사고 데이터는 table 4.와 같다.

IV. 절차에 따른 침해사고 데이터 수집 실증

4.1 침해사고 가정

하드웨어 기반 사물인터넷 기기 침해사고 데이터

수집 절차를 실증하기 위해 사물인터넷 기기에 대해

침해사고 데이터 수집을 진행하였다.

대상 기기는 H사의 IP카메라이며 Mirai 봇넷을

감염 시켜 데이터를 수집한다. 하지만 Mirai 봇넷

특성상 감염 시 메모리에만 상주하기 때문에 전원 종

료 시 악성코드 또한 같이 사라지기 때문에 Mirai

봇넷에 대한 데이터는 남아있지 않았다.

IP카메라는 별도의 저장장치 없이 운영할 수 있으

므로 바로 덮개 제거를 통해 데이터 수집 절차를 진

행한다.

Fig. 3. Components of ip camera

4.2 침해사고 데이터 수집 절차 실증

IP카메라의 덮개를 제거하여 인터페이스를 식별

한다. 덮개를 제거하면 전면에 렌즈와 UART, 후면

에 Memory, RAM, CPU가 존재한다. 하지만

JTAG는 식별되지 않았기 때문에 절차 실증이 불가

능 하므로 우선으로 식별된 UART에 대해 접근을

시도한다.
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Fig. 5. Structure of memory file in IP Camera

Fig. 4. Memory connection with arduino and

SOIC test clip

IP카메라의 UART의 핀 식별을 위해 멀티테스터

를 사용하여 Fig.3.의 왼쪽부터 GND, Tx, Rx,

VCC 핀이라는 결과를 도출했다. 각 핀을 USB to

Serial에 연결하여 분석 장비와 연결한 결과 보호된

쉘에 접근 가능하였으며 해당 쉘에서 IP카메라의 환

경변수, 파일 시스템 등과 같은 하드웨어 정보들을

수집할 수 있지만 침해사고에 관련된 데이터들은 수

집할 수 없었다. 따라서 메모리 칩을 통해 데이터 수

집을 시도하였다.

해당 메모리는 SOIC 방식으로 칩 핀이 돌출되어

있어 SOIC test clip과 같은 케이블을 통해 메모리

덤프를 수행한다. 여기서 SOIC test clip은 테스트

용이기 때문에 완전하지 않으며 접촉 불량이 생기는

경우가 다수이기 때문에 신중하게 다뤄야 한다.

SOIC test clip과 분석 장비를 연결하기 위해

Fig.4.과 같이 아두이노를 사용하였다. 아두이노에

연결할 핀들은 메모리 핀의 CS, IO0, IO1, GND,

VCC이다. 각 핀을 파악하기 위해서는 BOM 또는

메모리 칩 위에 출력되어있는 식별자를 통해 해당 메

모리의 핀 정보를 파악할 수 있다.

이렇게 각 핀을 식별한 뒤 아두이노에 연결하였을

때 IP카메라의 전원이 들어와야 정상적으로 연결된

것이며 전원이 들어오지 않을 때 해당 메모리 칩에

연결이 정확히 되었는지 확인한 뒤 재시도한다. 이후

메모리 덤프를 위해 tty와 전송 속도를 해당 기기에

맞게 설정한 뒤 flashrom 명령어를 통해 메모리 덤

프가 가능하다.

메모리 덤프 이후 해당 메모리 파일을 분석하기

위해 binwalk 도구를 사용하여 시스템 정보를 확인

한다. IP카메라의 경우 CramFS의 파일 시스템을

사용하는 중이었으며 추가로 도구를 사용해 추출 과

정을 진행하였다. 추출 진행 시 파일의 크기를 중점

으로 두었다. Fig. 5.는 IP카메라의 메모리 덤프를

수행한 뒤 덤프 파일을 binwalk를 통해 분해하여

확인한 파일 구조이다.

덤프된 파일을 추출하면 첫 번째로 CramFS파일

을 확인할 수 있다. 이를 통해 리눅스 명령어를 사용

할 수 있고 71C9B를 추출해보면 .cpio 확장자를

가진 파일을 확인할 수 있으며 이를 통해 파일 시스

템 디렉터리를 파악할 수 있다. 파일을 추출하는데

있어서 가장 크게 눈여겨 봐야 할 것은 파일의 크기

이다. 파일의 용량을 통해 파일 시스템을 추출하기

위해 어떤 파일을 추출해야 하는지, 유의미한 데이터

인지 파악할 수 있다.

이후 추출한 파일을 마운트하면 일반 리눅스 디렉

터리 구조와 해당 시스템에서 사용하는 busybox 명

령어, 사용하는 프로토콜의 종류, /etc/passwd 파

일, 쉘의 종류 등 해당 사물인터넷 기기의 다양한 호

스트 데이터들을 수집할 수 있다. 수집 가능한 데이

터 중 일부인 /etc/passwd는 Figure.6.과 같다.

이렇게 메모리를 통해 침해사고 데이터를 수집하

는데 가장 주의해야 할 점은 우선 메모리 손상 방지

이다. 메모리가 손상되면 더 이상 기기를 사용할 수
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Fig. 6. Acquiring a password

없을뿐더러 공격 및 공격자 식별을 위한 침해사고 데

이터를 수집할 수 없기 때문이다.

4.3 침해사고 데이터 수집 방안

기존 침해사고 데이터 수집 절차는 침해사고 발생

전부터 보고서 작성까지 침해사고 전 주기를 다루고

있기 때문에 침해사고 데이터 수집에 관한 세부적인

절차는 부족하다. 또한 사물인터넷 기기에 침해사고

발생 이후 특히 비활성화 상태에서 데이터 수집은 저

장매체가 따로 존재하지 않는 경우, 기기의 보안을

위해 디버깅 인터페이스가 존재하지 않는 경우 등 다

양한 조건을 고려해야 한다. 따라서 침해사고 데이터

수집 및 식별을 위해 기존 연구에 보다 세부적인 절

차를 추가하였으며 이를 통해 다양한 환경 및 조건

속에서 명확하게 데이터를 수집할 수 있다.

V. 결 론

사물인터넷 기기에서 침해사고가 발생하기 전 보

안을 강화하는 것이 우선순위이지만 기기 특성에 따

라 한번 설치하면 오랫동안 업데이트 없이 사용되기

때문에 침해사고 발생 이후 대응 방안은 매우 중요하

다. 또한, 사물인터넷 기기들은 다양한 취약점이 발

생하고 오픈소스로 공개됨에 따라 취약점을 통해 침

투한 뒤 주변 네트워크에 악성 행위를 하는 일은 비

교적 쉬운 일이 되었다. 따라서 침해사고가 발생한

사물인터넷 기기에 전원을 공급하는 것은 주변 네트

워크에 악영향을 끼치는 행위이며 이를 방지하며 침

해사고 데이터를 수집하기 위해서는 비활성화 상태에

서 조사해야 한다.

본 논문에서는 다양한 사물인터넷 기기에 대한 여

러 침해사고 사례를 살펴보며 국내·외 침해사고 대응

절차 동향의 최신화 필요성에 관해 설명하고 사물인

터넷 침해사고 데이터 수집의 한계에 관해 기술하였

다. 이에 비활성화 상태에서 하드웨어 디버깅 인터페

이스를 통한 침해사고 데이터 수집 절차 및 방법을

세부적으로 제시하였으며 실증을 진행하여 해당 절차

의 효율성을 입증하였다.해당 절차와 방법을 통해 낮

은 비용으로 높은 효율을 도출해낼 수 있을 것이며

공격자의 악성 행위, 아티펙트 등을 획득하여 공격자

의 IP주소 및 신원파악 등이 가능할 것이다. 하지만

디버깅 인터페이스가 비활성화 되어있으며 메모리 덤

프 데이터 또한 암호화 되어있는 경우 제시한 절차를

적용하여도 침해사고 데이터를 수집할 수 없기 때문

에 이에 대한 연구가 필요하다.
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